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概述

FlashKeyTool  ⼯具是基于统⼀动态库(RKUpgrade.dll)开发的加密key读写⼯具，实现了读写Flash 加密
Key的功能。本⼯具提供源码(FlashKeyTool_src_v1.01.7z)，客⼾可基于此源码进⾏⼆次开发，加⼊⾃⼰
的算法⽣成 Key。

烧录 Key 实现流程：RK2108 进⼊到 MaskRom 模式后下载 rk2108_db_loader.bin，这个 
rk2108_db_loader.bin 向 SPI Nor Flash 发送 0x4B 命令获取 8 Byte ⻓度的 UID  并发送给本⼯具，本⼯具
利⽤该 Flash UID 计算得到加密后的 Key 写⼊到 SPI Nor Flash的 Vendor 分区。
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进⼊烧录模式  

短接 SPI Nor Flash 使 RK2108 进⼊ MaskRom状态，并通过 USB 与 PC 连接。

如果 RK2108 开启了 USB Mass Storage 功能，并且电脑能将 RK2108 板⼦正常识别成U盘，则可以通过
⼯具中的“Switch Device”键将机器切换到MaskRom模式。

Flash Key的写⼊  

选择签名固件或者 rk2108_db_loader.bin

使RK2108 进⼊ MaskRom状态，并通过USB与PC连接
Custom ID编辑框中输⼊Flash设备Vendor分区加密key读取的ID编号，RK2108 SDK中的默认使⽤
的ID编号是12。此处的⾃定义ID必须⼤于6（前⾯保留给SN，Wi-Fi MAC，LAN MAC，BT 
MAC，IMEI使⽤）。
点击 WriteKey

写⼊成功后，弹出窗⼝提⽰写⼊成功。

注意：本⼯具将读取到的 Flash UID 直接当作 Key 写⼊到 Vendor 分区，实际产品中请客⼾⾃⾏加⼊公
式，使⽤加密后的 Key 替换此部分。

Flash UID读取  

选择签名固件或者 rk2108_db_loader.bin

使RK2108 进⼊ MaskRom状态，并通过USB与PC连接
点击 ReadFlashUID

读取成功后会在编辑框中显⽰读取到的Flash UID，并弹出窗⼝提⽰读取成功。

Flash Key的读取  
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选择签名固件或者 rk2108_db_loader.bin

使RK2108 进⼊ MaskRom状态，并通过USB与PC连接
Custom ID编辑框中输⼊Flash设备Vendor分区加密key读取的ID编号，RK2108 SDK中的默认使⽤
的ID编号是12。此处的⾃定义ID必须⼤于6（前⾯保留给SN，Wi-Fi MAC，LAN MAC，BT 
MAC，IMEI使⽤）。
点击 ReadKey

若有写⼊过key，读取成功后，会在编辑框中显⽰读取到的Flash Key，并弹出窗⼝提⽰读取成功。

 

⼆次开发  

读取Flash Key

关键接⼝名： RK_DownloadBoot， RK_ReadProvisioningData， RK_ResetRockusb。

说明：读取Flash Key之前，设备需在maskrom模式，先下载boot，调⽤ RK_DownloadBoot，然后

调⽤ RK_ReadProvisioningData，读取成功后会调⽤接⼝ RK_ResetRockusb重启设备。具体参

考 ReadKeyProc接⼝的实现。

 

写⼊Flash Key

关键接⼝名： RK_ReadDataFromEfuse， RK_WriteProvisioningData， RK_ResetRockusb。

说明：写⼊Flash Key之前，设备需在maskrom模式，通过调⽤ RK_ReadDataFromEfuse获取到

Flash 的UID，该接⼝⾸次调⽤会先下载boot，⽆需调⽤ RK_DownloadBoot接⼝。通过⽤⼾⾃定义

算法处理后⽣成加密的Key后，调⽤ RK_WriteProvisioningData接⼝，将Key写⼊到指定的
Custom ID的vendor中，写⼊成功后调⽤ RK_ResetRockusb重启设备。具体参考 WriteKeyProc接

⼝的实现。

 

读取Flash UID

关键接⼝名： RK_ReadDataFromEfuse， FormatFlashUIDData。

说明：读取Flash UID之前，设备需在maskrom模式。调⽤ RK_ReadDataFromEfuse接⼝后，将读

取Flash的UID到buffer中，调⽤ FormatFlashUIDData会将Flash UID处理后转化为字节形式的
buffer，保存在成员变量中。

具体参考 ReadFlashUIDDataProc接⼝。
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